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网考产品特点

根据网考的特点，支持静态

与动态人脸识别检测及交互

提示，保证考试严肃性和友

好性

多重防护与防作弊措
施

人脸识别+动态行为检测

支持霸屏、防止双屏作弊

随机组卷、试题随机 /乱序

理念：安全、智能、高效、便利

考试方式灵活、严谨



网考安全措施

架构设计考虑安全性要求，平台软件达

到安全设计标准。

平台安全

权限控制、支持身份认证接口、防篡改、防暴力破

解等措施完善，并且可以跟USB key、CA、IP 地址、

MAC地址限制等各种安全措施进行方案组合。

应用安全

无纸化考试试卷实现每人一卷，采用双

重加密技术。所谓双重加密，一是对试

卷文件的加密，二是对考试数据包的加

密。

试卷安全

支持文档安全软件整合技术，可做到数据传输加密、

数据存储加密，并且可以VPN等各种安全方式进行

绑定，支持入侵检测与防御系统、防火墙的应用。

数据安全

支持风险上报、风险评估、风险决策、风险告知、

风险警备、数据恢复/应用接管、预警总结。

容灾安全

1、提供完善的日志功能，能够记录系统使用人员的

关键操作，保证系统应用的安全；

2、支持CA认证、数字签名加密技术；

3、软件系统严密、灵活的访问安全控制，功能授权

与数据范围授权结合；

4、系统提供用户认证、数据传输、数据存储、数字

签名等安全手段接口。

管理安全



网考产品功能架构

考务管理

◼ 创建、管理题库

◼ 设置组卷策略、生成

试卷

◼ 设置考试批次、场次、

人脸识别配置

◼ 设置考试科目

◼ 考点信息管理

◼ 导入考生数据

◼ 发布考试计划包

考试监控管理 考点管理 考试客户端 评阅管理



考 前 考 中 考 后

奥鹏院校(考试主办方）

按命题计划出题。
确定题型、题量、分值、
时长等分配标准；
拟定参考答案和评分标
准。

考点、学生

（根据院校提供的提
供试题及组卷策略）
完成试题录入、审核
及组卷工作、考试批
次设置和计划包生成

完成考试数据设置（考
试科目、批次、考生基
础信息等），生成考试
计划包

录入题库
主观题评阅

考试计划包发布后，考试数据由系统自动加
载，无须人工操作。
考点在考前完成考前准备及学生督促；
考生在考前下载并安装考试客户端，进行考
前测试（考试环境熟悉）后，在规定时间内
进行正式考试。

考试数据包回传，客观题自动核分
并告知考生

系统自动核算客观题和主
观题，得出总成绩，完成
数据核查校验、对成绩进
行统计并支持导出、读取
或输出

人脸静态检测或
动态活体检测

网考产品实施方案

电子试题

学生参加考试

奥鹏 院校(考试主办方）

评阅账号及任
务分配

考试结束后，由评阅系统发起考试结果包的加
载。
根据考试评阅的任务数量，进行账号和评阅任
务的分配。
院校教师根据分配的评阅账号及任务进行试卷
评阅。


